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 المخلص

بوضحححون مب مبحححاان القحححانوب الحححد لغ ا ن حححانغ  ر ححح  توضحححت نتحححاحث الب ححح  

شحححيوليتوا  ميوميتوحححا  توايحححك ت حححديات يبيحححرى احححغ ت بيقوحححا ملححح  الوجيحححات 

تيحة يحة الت ال يبرانية. ال بيعة الااتراضحية للوجيحات ال حيبرانية  ارتبا وحا بالبن

اليدنيححة تجعحح  مححب البححعم ت بيححل مبححاان ماحح  التيييححد  التناسححم بشحح   ا يححل 

يانحم  ا يخلل اجوات تنظييية حقيقية اغ إ ار القانوب ال الغ.  إلح  اعال  مي

 حار إذلك  يعد "الي  تاليب" خ وى هامة ن و تنظي  الوجيات ال يبرانية ضيب 

ايحك القانوب الد لغ   ل نك لا يغ حغ يح  الجوانحم اليويحة  اوحو  يحر ملحدم  يو

نشححا  إ ححار امتراضححات ا ليححة. بنححا ه ملحح  هحح،  الكجححوات  هنححا  حايححة مل ححة  

ال  مح انونغ ا لحغ خحال لتنظحي  ال حر س ال حيبرانية  تتهيراتوحا اليتدايحدى احغ 

لح  ميعتيد بش   متدايد مل  الت نولوييا. ييا يودف هح،ا الب ح  إلح  التعحرف 

انغ  ال بيعححة القانونيححة للوجيحححات ال ححيبرانية اححغ إ حححار القححانوب الححد لغ ا ن ححح

ونغ    بيححاب مححدح ال ايححة لتنظححي   ححان ت ديححد الت ييححق القححانونغ لوحح،  الوجيححات

 خححال.  نتبحح  اححغ هحح،ا الب حح  اليححنوث الت ليلححغ بوححدف ت ليحح  ا را  الكقويححة

 . النبول القانونية الد لية اليتعلقة بيوضوع الب   للوصول لودف الب  

 ؛ن انغ ؛ القانوب الد لغ ا  الوجيات ال يبرانية الكلمات المفتاحية:

 .التيييدحياية اليدنييب؛ مبدم 
© THIS IS AN OPEN ACCESS ARTICLE UNDER THE CC BY LICENSE. 
http://creativecommons.org/licenses/by/4.0/ 

 عبدالرحمن شامل عبدالرحمن  م.م

 يلية القانوب /يامعة نينوح

abdulrahman.shamel@uoninev

ah.edu.iq 

0862-2275-0004-0009 :ORCID 

 

 زيد لقمانم.د 

 يامعة نينوح / يلية القانوب
 

 

zaid.luqman01@gmail.com 

8091-6270-0009-0009 : :ORCID  

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq
http://creativecommons.org/licenses/by/4.0/
abdulrahman.shamel@uoninevah.edu.iq
abdulrahman.shamel@uoninevah.edu.iq
https://orcid.org/0009-0004-2275-0862
zaid.luqman01@gmail.com
https://orcid.org/0009-0009-6270-8091


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

153 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

Asst.Lec.  Abdulrahman Shamil 

Abdulrahman 
University of Nineveh / College of Law 

abdulrahman.shamel@uoninevah.edu.iq 

0862-2275-0004-0009 :ORCID 

 

The Legal Nature of Cyber Attacks in Light 

of International Humanitarian Law 
 

                           

Received:10/10/2024        Acceptance:20/10/2024 

Published:17/12/2024 

Abstract 

The research findings clearly demonstrate that, despite the 

comprehensive and universal nature of international 

humanitarian law (IHL) principles, significant challenges 

arise in their application to cyberattacks. The virtual nature 

of cyberattacks and their connection to civilian 

infrastructure make it difficult to effectively and precisely 

apply principles such as distinction and proportionality, 

creating real regulatory gaps within the current legal 

framework. Furthermore, the "Tallinn Manual" represents 

an important step toward regulating cyberattacks within 

the framework of international law, but it does not cover all 

critical aspects. It is non-binding and faces international 

objections. Based on these gaps, there is an urgent need to 

establish a dedicated international legal framework to 

regulate cyber warfare and its growing impact in an 

increasingly technology-dependent world. This research 

aims to examine the legal nature of cyberattacks within the 
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framework of international humanitarian law, determine 

the legal characterization of such attacks, and highlight the 

necessity of a specific legal regulation. The research adopts 

an analytical methodology to analyze jurisprudential 

opinions and international legal texts related to the 

research topic to achieve its objectives. 

Keywords  : Cyberattacks; International Humanitarian Law; 

Civilian Protection; Principle of Distinction. 

 

 المقدمة

ب لا شحححك مب الت حححور الت نولحححويغ  اسحححتخدام  سحححاح  الاتبحححال اليت حححورى مححح

 انترنححو   يححر  مصححبت م ححتلة شححبك حتييححة اححغ مالينححا اليعاصححر    ححد شححود

م   ال لحححم ملححح  ا نترنحححو سحححوا  يحححاب احححغ ا نتحححال م  التو يححح  م  الاتبحححال

ا منححححح، مقحححححد الت حححححعينات محححححب القحححححرب  التيويححححح  م   يرهحححححا  تدايحححححدها  اضححححح ه

 الياضحححححغ   ا ب مصحححححبت ا نترنحححححو  اسحححححتخدام الوسحححححاح  ال حححححيبرانية ميتحححححد

د ل  لححيف اقححن للنشححا ات اليدنيححة  إنيحححا يحح،لك إلحح  النشححا ات الع حح رية للححح

ذلحححححك موحححححور محححححا ي حححححي  بالقرصحححححنة اليعلوماتيحححححة م  الوحححححاير    ايحححححم 

(Hackers  موححححرت مبحححح ل ات يديححححدى ماحححح  الوجيححححات ال ححححيبرانية م   )

غ ال حححر س ال ححححيبرانية   التحححغ تشحححح   اححححغ محححال  اليححححوم مححححد الت ححححديات التحححح

يوايووحححححا النظححححححام القحححححانونغ الححححححد لغ   ذلحححححك لبححححححعوبة ت ديحححححد  بيعتوححححححا 

وف ملحححح  ههارهححححا  تبعاتوححححا مححححب  مناصححححرها مححححب ناحيححححة   صححححعوبة الو حححح

ة ناحيححة مخححرح   محححب هحح،ا الين لحححل  رمينححا مب نخبححح هححح،  الور ححة الب ايححح

 حححار لي ا لحححة الو حححوف ملححح  ال بيعحححة القانونيحححة للوجيحححات ال حححيبرانية احححغ إ

 القانوب الد لغ ا ن انغ   ذلك مب خلال الي داات ا تية:

: أهمية البحث:  أولًا

لبحححعيد القحححانونغ  نياحححر محححب سحححبم ي ت حححم هححح،ا اليوضحححوع مهييحححة ملححح  ا

ايحححححب ناحيحححححة إب الوجيحححححات ال حححححيبرانية الناتجحححححة محححححب التقحححححدم الت نولحححححويغ 

 انتشححححار التقنيححححات الر ييححححة  مصححححب و توديححححدها يتجححححا   ال ححححد ا الجغراايححححة 

للحححد ل   مصحححبت ييحححف انمحححب لحححيف الحححو نغ ا  حححم  إنيحححا انمحححب الحححد لغ 

 ححد يترتححم مليوححا ههححار  يحح،لك   مححب ناحيححة مخححرح  احح ب الوجيححات ال ححيبرانية
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خ يحححرى  محححدمرى لحححيف اقحححن ملححح  البحححعيد الع ححح ر    إنيحححا ملححح  البحححعيد 

اليححححدنغ مححححب تححححدمير للبنحححح  الت تيححححة  إصححححابة اليححححدنييب   لحححح،لك احححح ب هحححح،ا 

اليوضححححوع ي ت ححححم مهييتححححك مححححب خ ححححورى ههححححار   انمححححر الحححح،  ي ححححتويم 

 الب ححح  اححححغ مبعححححاا  للو حححوف ملحححح   بيعتححححك القانونيحححة  لت ديححححد  بيعححححة هحححح، 

 الوجيات  مو ق القانوب الد لغ ا ن اب منوا.

 ثانياا: إشكالية البحث :

تتي ححور إشحح الية الب حح  حححول مححدح  ححدرى القححانوب الححد لغ ا ن ححانغ ال ححالغ 

ملححح  التعامححح  مححح  الوجيحححات ال حححيبرانية  حيححح  تايحححر هححح،  ا شححح الية محححدى 

 ت حححا،لات  منوحححا: هححح  يي حححب تبحححنيق الوجيحححات ال حححيبرانية يتميحححال مداحيحححة

تقحححح  ضححححيب ن ححححال الندامححححات الي ححححل ة   هحححح  ي ححححت ي  القححححانوب التقليححححد  

تنظححححي  هحححح،  الوجيححححات  ت ديححححد  بيعتوححححا  مناصححححرها  مم مب هنححححا  حايححححة 

إلححححح  ت حححححوير  وامحححححد  انونيحححححة يديحححححدى تتناسحححححم مححححح  خبوصحححححية الك حححححا  

 ال يبرانغ 

 ية البحث:ثالثاا: منهج

نيحححة النبحححول القانويعتيحححد الب ححح  ملححح  اليحححنوث الت ليلحححغ؛ إذ سحححيت  ت ليححح  

 الوا  اليتعلقححححة بالقححححانوب الححححد لغ ا ن ححححانغ   بيححححاب ملا توححححا  ارتبا وححححا بحححح

ة ال حححالغ للوجيححححات ال ححححيبرانية  ييحححا سححححيت  اراسححححة بعححح  ال ححححالات العيليحححح

 للوجيات ال يبرانية  تتهيراتوا مل  البعيد الد لغ.

 رابعاا: أهداف البحث:

 يودف ه،ا الب   لت قيل مدى مهداف منوا:

 ديحححد ال بيعحححة القانونيحححة للوجيحححات ال حححيبرانية احححغ مححح  القحححانوب الحححد لغت  -

 ا ن انغ.

 لغ ت ليح  الوجيححات ال حيبرانية  بيححاب محدح توااقوححا مح  مح ححام القحانوب الححد -

 ا ن انغ.

ات تقدي  مقترحات لت وير ا  ار القانونغ ب ي  يشي  ال ياية محب الوجيح -

 ال يبرانية.

 خامساا: الدراسات السابقة:

"المسؤؤؤيولية الدوليؤؤؤة الناشؤؤؤجة عؤؤؤن الهجمؤؤؤات السؤؤؤيبرانية سحححة بعنحححواب: ارا -

"  للباححححح   ححححلال ياسححححيب العي حححح  فؤؤؤؤء اؤؤؤؤون القؤؤؤؤانون الؤؤؤؤدولء المعا ؤؤؤؤر
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   تنا لحححو هححح،  الدراسحححة الي حححة لية الد ليحححة الناشححح ة (1) مححد  م يحححد منحححاس

محححب الوجيحححات ال حححيبرانية   مموحححرت الدراسحححة العديحححد محححب النتحححاحث  التحححغ 

م لحححم الحححد ل تكتقحححد إلححح   يحححوا تشحححريعات تخحححتح بالك حححا  محححب مهيوحححا مب 

ال ححححيبرانغ  اححححغ حححححال  يححححوا  ححححوانيب احححح ب يويححححد هغححححرات  انونيححححة بوحححح،ا 

الخبححححول  ييححححا م صححححو الدراسححححة بتهييححححة ال ايححححة إلحححح  تعب ححححة الكححححرا  

 التشريعغ اغ مجال م اا ة الجراح  ال يبرانية.

ال بيعحححة  يتييحححد ب انحححا محححب هححح،  الدراسحححة  احححغ يونحححك يب ححح  احححغ ت ديحححد 

محححد القانونيحححة للوجيحححات ال حححيبرانية   محححب هححح  الب ححح  احححغ محححدح ملاحيحححة  وا

 .القانوب الد لغ ا ن انغ التقليدية اغ الت بيل مل  ه،  الوجيات

بؤؤؤين  الطبيعؤؤؤة القانونيؤؤؤة للهجمؤؤؤات السؤؤؤيبرانية التؤؤؤء  قؤؤؤ اراسحححة بعنحححواب: " -

  حيحححح  هححححداو هحححح،  (2)"  للباححححح  منححححدر رابححححت    ار يحححح  سححححعيدالؤؤؤؤدو 

 قححح  بحححيبدراسحححة إلححح  بيحححاب ال بيعحححة القانونيحححة للوجيحححات ال حححيبرانية التحححغ تال

ب الححد ل  مححب حيحح  يونوححا إمححا يرييحححة سححيبرانية تخ حح  نح ححام اليحح  تحححالي

الخححححال بقوامححححد القححححانوب الححححد لغ الي بقححححة ملحححح  ال حححححر س  2013لعححححام 

يحححة ال حححيبرانية التحححغ تحححت  احححغ إ حححار نحححداع م حححلت  م  مبحححارى محححب يرييحححة ا ل

غ خحححال ت بيحححل مليوحححا  وامحححد القحححانوب الحححد لغ العحححام   بالتححححالذات  حححاب  

 انها ار  محححدإهحححارى الي حححة لية الد ليحححة للد لحححة اليعتديحححة اليترتبحححة مليوحححا بامتبححح

 ي ظر  القانوب الد لغ.

يح  ح اغ ه،ا البدا يتتغ ب انا لي ا لة است يال ما  رحتك ه،  الدراسة مب 

 وب الد لغ ا ن انغ. بيعة الوجيات ال يبرانية  ملا توا بالقان

" للباححح  الهجمؤؤات السؤؤيبرانية فؤؤء اؤؤون القؤؤانون الؤؤدولءاراسححة بعنححواب: " -

    ححد ريححدت هحح،  الدراسححة ملحح  (3)الححديتور مبححد د مبححد ال ححري  ملححغ محيححد

ييق توضيت ماهية الوجيات ال يبرانية  نشتتوا  خباحبوا   مب ه  بياب الت 

 غ يونناالد لغ   يتييد منوا ب انا ا القانوب لوا  يووا م اا توا مل  البعيد

نوب سن ححع  لبيححاب ال بيعححة القانونيححة لوحح،  الوجيححات  مححدح ان بححال  وامححد القححا

 الد لغ ا ن انغ مليوا.

 Rewired Warfare: Rethinking the" اراسححححة بعنححححواب: " -

Law of Cyber Attack   للباحMichael N. Schmitt(4)  ،تريد ه  

الدراسححة ملححح  ييكيححة إمحححااى النظحححر اححغ القحححوانيب الد ليححة اليتعلقحححة بالوجيحححات 

ال ححيبرانية  مبيةنححةه مب ت ححور ت نولوييححا اليعلومححات ي ححتدمغ تعححديلات ملحح  
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اليبحححاان انساسحححية للقحححانوب الحححد لغ ا ن حححانغ  خاصحححة اييحححا يتعلحححل بيكوحححوم 

وايووححا الححد ل منححد م ا لححة "الوجححوم" نك ححك. ت بححر  الدراسححة التعقيححدات التححغ ت

ت بيل  وانيب تقليدية  ما  مباان التيييد  التناسم  مل  الوجيحات ال حيبرانية 

ا مااية مباشرى  ل ب  د ت وب لوا ههار مدمرى ملح  البنيحة  التغ لا ت بم مضراره

الت تيحححة ال يويحححة  اليحححدنييب  ييحححا تنتوحححغ إلححح  مب تدايحححد اسحححتخدام الوجيحححات 

معحايير  انونيحة يديحدى تتخح، احغ ال  حباب  بيعحة هح،   ال يبرانية يت لم  ضح 

   يتييحد منوحا ب انحا العيليات  ت ديات إهبات ن بتوا إل  يوحات ااملحة م حداى

اغ يونك يريد مل  ييكية ت بيل القانوب الد لغ ا ن انغ ال الغ بش   ميلغ  

م  الترييد مل  تقدي  توصيات م داى  ارال ه،  الوجيات ضحيب الندامحات 

الي ل ة. ي حع  الب ح  إلح  ت ليح  الكجحوات ال اليحة احغ القحانوب  تقحدي  إ حار 

  انونغ مقترن ليوايوة الت ديات الي تقبلية.
 سادساا: خطة البحث:

 الي لم ان ل: ماهية الوجيات ال يبرانية  نشتتوا.

انوب الي لم الاانغ: الت ييق القانونغ للوجيحات ال حيبرانية احغ ضحو  القح

 ا ن انغ.الد لغ 

ات الي لححم الاالحح : مححدح ان بححال  وامححد القححانوب الححد لغ ا ن ححانغ ملحح  الوجيحح

 ال يبرانية.

 المطلب الأو 

 ماهية الهجمات السيبرانية ونشأ ها

سحاليم يي ب امتبار مكووم الوجيات ال يبرانية مب مححد  اليكحاهي  اليرتب حة بت

  يحا اليعلومحات  حيحالجرييحة ال دياحة التحغ تعتيحد بشح   مساسحغ ملح  ت نولوي

بحيب  ت تودف ه،  الوجيات اننظية ال اسوبية  انيوحدى ا ل تر نيحة   تتنحوع

ه  م ا لات ل ر ة البيانات  م  تدميرها  م  تعديلوا   تشي  ه،  الوجيحات مي حا

 رع بححرامث ضححارى توححدف إلحح  التج ححف م  إحححدا  ضححرر بتنظيححة ال اسححم 

 .(5)اليختلكة

ا ال ححيبرانية تعتبححر هجيححات حدياححة ن ححبيها  نظححره   ا حح  انمححر  احح ب الوجيححات 

اا لارتبا وححا بححالاورات الت نولوييححة التححغ مراوححا اليجتيحح    محح  تدايححد امتيحح

مليك  اناراا مل   ساح  الت نولوييا  الاتبال  ما  ايبك مب ت ديات يبرح  

سححنعرف اححغ هحح،ا الي لححم ليكوححوم  نشححتى الوجيححات ال ححيبرانية ملحح  التكبححي  

 ا تغ:
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 رع ان ل: مكووم الوجيات ال يبرانية.الك

 الكرع الاانغ: نشتى  منواع الوجيات ال يبرانية.

 الفرع الأو 

 مفهوم الهجمات السيبرانية

ات إب م حار ال حر س ل اليحا ارتحبن بحالت ورات التقنيحة التحغ مراتوحا اليجتيعح

ب البشرية   سخرتوا محا سحامدها ملح  القيحام بوجيحات  تاليحة مت حورى تعحد  مح

  ححدرتوا القتاليحححة  صحححولاه لت قيححل مهحححداف ال حححرس   تححتميب اليبحححالت ال يويحححة

الينشححواى محححب خحححوف النحححداع الي حححلت   مححح   صحححولنا للعبحححر ال حححالغ الححح،  

قحد ماح مصب و التقنيات ال دياة  اليعلوماتية  ا نترنو ه  منواب اليرحلحة  ا

يحة  ،  التقنذلك لظوور يي  يديد مب الينظومات القتاليحة التحغ امتيحدت ملح  هح

ا بينظومححات القتحححال مبحححر الك حححا   بدايححة محححب انسحححل ة ذاتيححة التشحححغي   محححر ره

ميحا ال يبرانغ   هغ محا تعحرف بالوجيحات ال حيبرانية م  ال حرس ال حيبرانية   

تقدم مض   مب ال ر ر  الو وف مل  تعريحق الوجيحات ال حيبرانية  بيحد مب 

ل لوح،ا  ب تعريق موححد م  ا يحانمر ليف بو،  ال وولة  إذ منك ل  يويد حت  ا

صر اليكووم   يري  ه،ا الغياس نتيجة  ياس م  صعوبة التعرف مل  يااة منا

مح  ه،  الوجيات سوا  مب حي  استخداموا م  مب حي  ههار ه،ا الاسحتخدام   

ذلك اقد حا ل بع  الباحايب  ض  تعريق لو،  الوجيحات   نعحرف منوحا محا 

 يلغ:

غ "اسحتخدام ال يحق الال تر نحغ م  ال ور مغنا ي حتعريق الحبع  لوحا بتنوحا: 

ة لتخحديب  تعححدي   تبحاال البيانححات  يوحا لويححك محح  منظيحة ت  حح  احغ بنحح  ت تيحح

   مراوا هخر بتنوحا: "مميحال تقحوم بوحا ا لحة ت حا ل محب خحلال (6)مرتب ة بوا"

ار اخترال ميودى ال يبيوتر  الشب ات التابعة لد لة مخحرح بوحدف ت قيحل مضحر

 .(7)تع يلوا" بالغة م 

ه بتنوحا: "تبحرف يحت  احغ محال  ااترا ضحغ ييا ت عرف الوجيات ال حيبرانية مي حا

م ملح  معتيدها مل  استعيال بيانات ر يية   ساح  اتبحال تعيح  ال تر نيهحا يقحو

 ت قيل مهحداف م ح رية م  ممنيحة مليوسحة محب خحلال اختحرال موا ح  ال تر نيحة

ايحة وا ذات م لويحة ماح  منظيحة ال يح اسة  اغ العااى تقوم بوماحق تبنق بتن

قحح  الخاصححة بي  ححات ال ا ححة النو يححة م  ال ورباحيححة م  الي ححارات   سححاح  الن

 .(8)انخرح"
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ك اححغ  مراححو يحح،لك مححب  بحح  الخبححرا  التححابعيب للنححاتو   الحح،  تحح  الححنح مليحح

جحححال محححب اليححح  تحححاليب اليتعلحححل بت بيقحححات القحححانوب الحححد لغ احححغ م 30اليحححااى 

  ال ححححيبرانية بتنوححححا: "يحححح  العيليححححات ال ححححيبرانية سححححواالبححححراع  ال ححححر س 

يحححات يانححو اااميحححة م  هجوميحححة   التحححغ يعتقحححد منوححا  حححد ت حححبم إصحححابات م   ا

ا" ا م  تدميره  .(9)للبشر م  إل ال مذح بانمياب سوا  إضراره

 نكوحححح  مححححب هحححح،  التعريكححححات  مب اليقبححححوا بانضححححرار التححححغ تترتححححم ملحححح  

نضحححححرار اليباشحححححرى   إنيحححححا تشحححححي  الوجيحححححات ال حححححيبرانية  لحححححيف اقحححححن ا

ة انضحححرار  يححححر اليباشححححر اليتيالححححة احححغ تو ححححق الينشحححح ت  انميححححاب اليدنيحححح

ا  يححححر مباشححححر  مححححب العيحححح  نتيجححححة الوجيححححات الي ححححتيرى  احححح،لك يعححححد ضححححرره

 .(10)للوجيات ال يبرانية

اات ي،لك يي ب مب نكو  مب ه،  التعريكات مب الوجيات ال يبرانية تشي  تبر

 ااتراضححية  تعتيححد ملحح  اسححتخدام بيانححات ر ييححة   سححاح  اتبححالتححت  اححغ بي ححة 

إل تر نيححة لت قيححل مهححداف م حح رية م  ممنيححة م ححداى. ت ححور مكوححوم الوجيححات 

 ال حححيبرانية ليشحححي  اختحححرال موا ححح  إل تر نيحححة ح اسحححة تنكححح، موحححام ذات مهييحححة

ت  م  خاصة  ما  منظية حياية م  ات ال ا ة النو ية م  ال ورباحية  الي ارا

 انية لح  يرها مب نظ    ساح  النق  ال يوية. يشير ه،ا إل  مب الوجيات ال يبر

ا إلح  إل حال ضحرر  تعد مقتبرى مل  استوداف البيانات ا  م  ب  تودف مي ه

 .(11)مباشر بالبنية الت تية ال يوية لت قيل تتهيرات مليوسة مل  انرف

غ س ال ححيبرانية هحح مححب يانبنححا ا ننححا نححرح مب الوجيححات ال ححيبرانية م  ال ححر 

ا ات منشحح ة مداحيححة ت نكحح، مبححر الك ححا  ا ل تر نححغ باسححتخدام تقنيححات ر ييححة  م

اتبححال توححدف إلحح  اختححرال منظيححة ال واسححيم  الشححب ات لاسححتوداف بيانححات 

م   ح اسة م  تع ي  بنية ت تية رحي ية   هغ تتنوع بحيب ت قيحل م اسحم ماليحة

 مدنيحة حيويحة   بحيب إيح،ا   سر ة معلومات م  إل ال ضرر بينشح ت م ح رية

 انشخال  إل ال مضرار مااية بو .

يحا ي   د حا ل الباح  اغ ه،ا التعريق مب يجي  بيب ييي  مناصر ال حيبرانية

 يراها   هغ:

مب الوجيححات ال ححيبرانية تنكححح، مبححر الك ححا  ا ل تر نحححغ  بوسححاح  ر ييحححة  -

 مب ن ححوب ببححدا تقنيححة  يال واسححم  الشححب ات  الانترنححو   بالتححالغ لابححد 

 نشا  مداحغ  ير مليوس  مبر الك ا  ال يبرانغ.

منوا تودف إل  الي حاس ببيانحات ح اسحة م  تع يح  بنح  ت تيحة    حد ت حوب  -

ه،  البنح  الت تيحة مدنيحة   حد ت حوب م ح رية  حيويحة تيحف انمحب القحومغ 
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للحححد ل  بيحححا يحححةا  لفضحححرار بحححاناراا  الييتل حححات   محححب هححح  إذا يانحححو 

اوا هو سر ة بيانات شخبية لبع  اناحراا احلا ن حوب ببحدا الوجيات هد

 حرس سيبرانية   إنيا مجرا يريية سيبرانية م  إل تر نية.

بعحدى   بنا  مل  ذلك  يي ب القول بتب  الوجيات م  ال ر س ال حيبرانية تتييحد

 :(12)خباحح منوا

 حال نمنوا سحولة التنكيح،   اسحعة الن حال  إذ يي حب ليرت بيوحا تنكيح،ها ملح   -

  اس    باستخدام ما ات ب ي ة.

غ احمنوا صعبة ت ديد اليبدر  إذ لا اليح  محاا  م  ايديحاحغ يي حب ت ديحد   -

  ذلك النوع مب الخدمات  ب  اغ م لم انحياب تظ  مجوولة اليبدر ما لح

 يعلب منوا مرت بوا م  تتبناها يوة م داى.

ات اغ م بو،  الوجيمنوا تتجا   الن ال الجغرااغ للد ل   ب ي  يي ب القيا -

م  م ححاب  م    ححو  االوجيححات ال ححيبرانية  ححد يبحح  مححداها لححيف لن ححال 

 انرف ا  م ب  ييتد إل  ان يار البنامية  اليجال الك احغ.

 الفرع الثانء

 نشأة الهجمات السيبرانية

بححدمت موححور صححور الوجيححات ال ححيبرانية اححغ الايانينححات مححب القححرب الياضححغ 

لاا  الرحيف انمري غ "ر نالد ريغاب"  ال،  يحاب يحرح مب بح ت ديدها اغ مود 

 ححد تتعححرف لخ ححر تلححك الوجيححات  مححا ماح  نشححا  هي ححة يديححدى هححغ " حححدى 

  بيححد مب ا ححرى (13)ال ياسححة القوميححة بشححتب الاتبححالات  ممححب نظحح  اليعلومححات"

 ة الوجيات ال يبرانية بدمت اغ ال قيقة مل  صورى منش ة اراية ت تودف سحر

وجيحات ات  اخترال اننظية ال اسوبية  حي  ياب الحداا  انسحاس لوح،  الالبيان

 ل اححغ البدايححة هححو است شححاف القححدرات الت نولوييححة الجديححدى    ححد تحح  ت ححوير م

اير سححات ال يبيححوتر  ما ات القرصححنة التححغ اسححتوداو بشحح   مساسححغ اناححراا 

 ى محوريف" الشريات البحغيرى. محب انمالحة اليب حرى البحار ى ملح  هح،ا  "ا ا

  التححغ مهححرت ملحح  شححب ة ا نترنححو اليب ححرى  ت ححببو اححغ مضححرار 1988مححام 

 .(14) اسعة الن ال

ا  تعقيححدها  اكححغ   مح  اخححول انلكيححة الجديححدى   اات الوجيحات ال ححيبرانية ت ححوره

    هجوم ر سغ ملح  ا لحة اسحتونيا إهحر  يحام ال  ومحة الاسحتونية  2007مام 

تحح،يار  يعححوا لل ححرس العالييححة الاانيححة بنقحح  نبححم  2007مبريحح   26بتححاريخ 

ا لتخليد الجي  انحير الر سغ محب  سحن ماصحية اسحتونيا تحاليب إلح   مخببه
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مقبحححرى م ححح رية خاريوحححا  محححا ماح إلححح  ححححد   مظحححاهرات شحححعبية لليجتيححح  

انسححتونغ النححا ل بالر سححية  ا ححلاه مححب إاانححة ر سححيا لوحح،ا القححرار   راها ملحح  

هححلا  مسححابي  إلحح  سل ححلة مححب الوجيححات  ذلححك  تعرضححو اسححتونيا ملحح  مححدار

ال يبرانية  التغ  الو العديد محب اليوا ح  ال  وميحة  الع ح رية  الخاصحة  محا 

مصاس الد لة بشل  تام  لاسييا اغ ا ملام  البنو   مشحغلغ الوحاتق الي يحول 

 خدمات ال وارن    د مالو ه،  ال ااهحة م ل تجربحة حقيقيحة لنظريحة ال حرس 

  م  الخبرا  يعتبر ب ال دي  محب هح،  ال حرس مجحرا م حتلة ال يبرانية  حي

 .(15)نظرية  ذلك حت  ت  استخدام الك ا  ال يبرانغ ايوا لتدمير مهداف حيوية

  مصحححب و ا اى "ستوي حححنو" معر احححة ملححح  ن حححال  اسححح  2010 احححغ محححام 

وير بامتبارها م ل سلان سيبرانغ حقيقغ ي حتودف البنيحة الت تيحة  حيح  تح  ت ح

ا لتع ي  برنامث تخبيم اليورانيوم ا يرانحغ محب خحلال "ستوي نو " خبيبه

( اليخببححة لتشححغي  ميوححدى ال ححرا ICSاسححتوداف منظيححة الححت    البححنامية )

    د مشارت الت لحيلات إلح  مب هح،ا الوجحوم  حد تح  ت حوير  بحدم  (16)اليريد 

ا لتعقيد    نجت اغ تع ي  ما يب  إل    يوا   را 1000مب ا ل يبرح نظره

بحر مريد   ميحا ماح إلح  تحتخير البرنحامث النحو   ا يرانحغ بشح   يبيحر   يعت

"ستوي ححنو" نق ححة ت ححول اححغ مجححال ال ححرس ال ححيبرانية حيحح  مموححر إم انيححة 

 .(17)ت قيل تتهيرات مدمرى مااية مبر ا نترنو

 المطلب الثانء

 التكييف القانونء للهجمات السيبرانية فء اون القانون الدولء الإنسانء

وجيحات    انمر  مب العديد مب اقوا  القانوب الد لغ  د ت ر حوا ليوضحوع ال ا

،   ال ححر س ال ححيبرانية    رحححوا مححداها مححب ا شحح الات حولوححا  إلا مب مهحح  هحح

ال الت ا،لات ياب ذلك اليتعلل بت ييق هح،  النوميحة محب الوجيحات  محدح ان بح

،ا هححو ا يابححة ملحح   وامححد القححانوب الححد لغ لاسححييا ا ن ححانغ مليوححا    ححد يانحح

د لغ الت ا،ل م   يدل بيب الكقوا   اونحا  محب رمح ان بحال  وامحد القحانوب الح

ا   مب ا ن انغ مليوا   هنا  مب رمح مدم ان بال  وامد القانوب الد لغ مليو

ه  ا  رار بويوا ارا   انونغ ي تدمغ العي  ملح  سحد    سحنعرف لحويوتغ 

ية  لوايحم الت بيحل ملح  الوجيحات ال حيبرانالنظر   ذلك  ب  العرف للقانوب ا

  ذلك مل  الن و ا تغ:
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 الفرع الأو 

 عدم  طبيق أحكام القانون الدولء الإنسانء على الهجمات السيبرانية

ب يحح،هم يانححم يبيححر مححب اقوححا  القححانوب الححد لغ إلحح  مححدم ان بححال ح ححام القححانو

 س مححب القححول مبالححد لغ ا ن ححانغ ملحح  الوجيححات ال ححيبرانية   ذلححك ملحح  مسححا

هحو  الك ا  ال يبرانغ ا ل تر نغ الااتراضحغ هحو من قحة خاليحة محب القحانوب  

 يي حب ليف إلا مال  ااتراضغ لا يي ب ت ديد  بد لة م  يوة معينة   مب ه  احلا

 ححانغ مب يخ حح  لقوامححد القححانوب العححام مححب يوححة م  نح ححام القححانوب الححد لغ ا ن

 .(18)ية   ير الد لية مب ناحية مخرحاليتعلل بالندامات الي ل ة الد ل

م   مسحالي ي تند ب اغ ه،ا الرم  م  التويك إل  مب القوامحد القانونيحة التحغ تحنظ

   ساح  القتال احغ الندامحات الي حل ة نشحتت  ت حورت مبحر الحدمب  بحد ها محب

ا باتكا يححات ينيححق انربحح  لعححا1907  1899اتكا يححات لاهححا  لعححامغ  م   مححر ره

  هححح،  اليعاهحححدات  القوامحححد 1977وليب ا ضحححااييب لعحححام    البر تويححح1949

   تقييحدالعراية اليترايية تش   مساس القانوب الد لغ ا ن انغ  ال،  ي حع  إلح

اسحتخدام العنححق اححغ ال حر س  ضححياب حيايححة انشحخال  يححر اليشححارييب اححغ 

ا النححداع    ححد مسححويو هحح،  القوامححد اححغ تقنححيب بعحح  انح ححام التححغ يانححو سححابقه 

 .(19) ى اقن يتمرافمعتيد

تكحل ي  ا نو  ي تند ب مل  حجة مب مال  ا نترنو مال  يديحد لا ا لا مب ذلك

  محم  الوا   الياا    منك لب ي وب ب م اب م  سل ة مب تكرف مح اموحا احغ 

ل ة اسححتقلالية الشححبة  انكلاتوححا مححب مكوححوم الخ ححوع    ححد ميححابوا بانعححدام ال حح

  حانوب  يد ما  ه،ا القانوب  ا نوا تبق  من قحة بحلاالقاارى مل  ذلك  حت   إب 

محاليغ  لاست الة إخ اموا للتدخ  التنظييغ التقليد  للد ل  يونوا تت   ب حاب 

 .(20)مكتون   يتع،ر إخ اموا لقانوب  احد لاشترا  ي  الد ل ايوا

مب ت بيحل  - يتكحل معحك الباحح  -هح،ا التويحك   بنا ه ملح  ذلحك  يحرح مصح اس

لقانوب الد لغ ا ن حانغ لا ييتحد إلح  الوجيحات ال حيبرانية  إذ لا ت تحو   وامد ا

مح امك مل   وامد م حداى للتعامح  معوحا احغ سحيال الندامحات الي حل ة. احر   

استخدام مب لت "ال رس" لفشارى إل  هجيات ال يبيوتر  إلا مب ه،ا اليكووم 

لحح  اسححتخدام ييححو  ي تححال إلحح  إمححااى تقيححي . اتقليححديها  ال ححرس يانححو ترت ححد م

نظامية  ت بقوا إملانحات رسحيية ل الحة ال حرس  ت ديحد لييحداب القتحال. ممحا احغ 

هجيحححات الك حححا  ال حححيبرانغ  احححالنداع لا يلتحححدم ب حححد ا يغراايحححة م  مهحححداف 

ا نب هحح،  الوجيححات تنكحح، مبححر شححب ات اليعلومححات  الاتبححالات   اضح ة  نظححره

ل ة إل تر نيحة تتناسحم مح  سحيال التغ تتجا   ال د ا الو نية   تعتيد مل  مسح
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ك ن حو البنح  الت تيحة ال يويحة م  ت  حتخدم محب  العبر الر يغ. ه،  انسل ة ت ويَّ

خحححلال العيحححلا  ضحححيب ميوحححدى الاسحححتخبارات   ب حححبم هححح،  العوامححح   تبحححبت 

الوجيات ال يبرانية اغ البرامات ال ياسية م رس إل  توصيق ا رهاس منوحا 

مب ت ديد  بيعة انسل ة اليعلوماتية ياير إش الية احغ إل  ال رس التقليدية. ييا 

 .(21)ييكية تنظييوا  التعام  معوا  اقها للقوامد القانونية ال الية

 الفرع الثانء

  طبيق أحكام القانون الدولء الإنسانء على الهجمات السيبرانية

ب اححغ مقابحح  الححرم  ال ححابل  يحح،هم رم  هخححر إلحح  مب الوجيححات ال ححيبرانية يي حح

يححة ت ييكوححا اححغ محح  مح ححام القححانوب الححد لغ العححام ملحح  مسححاس مب البححورى ان ل

 ححل ة ت ظوحر مب تلححك الوجيححات مححب اليي ححب مب يحت  ارت ابوححا مهنححا  الندامححات الي

 ق اسحححتخدام الوجيحححاتم   يحححر الد ليحححة  احححغ م  حححات ال حححل    مب ت ييححح الد ليحححة

 :(22)ال يبرانية يد ر حول ارضيتيب هيا

 الوجيات مدم إم انية إهبات الدلي  الياا  الناي  مب استخدامالفراية الأولى: 

ف ال يبرانية   يعتبر ذلحك مححد العقبحات التحغ توايحك اليتخببحيب  ذلحك بخحلا

  ساح  انخرح التغ تتر  مهر ماا  م  وس مند الاستخدام.

ر محاا  منحك إذا هبحو مب الوجيحات ال حيبرانية يترتحم مليوحا مهح الثانية:الفراية 

عيحار مليوس مل  الي تويات الا تبااية  انمنيحة  الع ح رية   اونحا ي حوب الي

غ  م  اغ ت ييق الوجيات ال يبرانية  اييا إذا يانو مب  بيح  التبحرف العحد ان

ذات  وامحد القانونيحةيوب هداك را العد اب  حي  تعتيد ببورى مساسية مل  الق

 البحححلة  لاسحححييا ح ححح  اليحححااى الاانيحححة احححغ اقرتوحححا الرابعحححة محححب مياحححال انمححح 

مححب نكححف اليياححال  اتةيححد ملحح  ال ححل ال بيعححغ  51   يحح،لك اليححااى (23)اليت ححدى

 للد ل اغ الدااع مب نك وا.  تنح مل  مب "لحيف احغ هح،ا اليياحال محا ي حعق

اع مححب منك ححوا  بشحح   اححرا  م  م  ينححتقح مححب ال ححل ال بيعححغ للححد ل اححغ الححدا

ييححامغ  إذا تعرضححو ن  امتححدا  م ححلت حتحح  يتخحح، مجلححف انمححب التححدابير 

هح،ا ال حل يشحي  اتخحاذ تحدابير الحدااع (24)اللا مة ل كظ ال ل   انمب الد لييب."

 .ال،اتغ اور   وع الوجوم  مل  مب يت  إبلا  مجلف انمب بو،  التدابير

قحانوب الحد لغ ا ن حانغ ين بحل بيبااححك   وامحد  با ضااة إلح  محا سحبل  اح ب ال

العامححة  ملحح  م  نححداع م ححل ة بيححا ايوححا ال ححر س ال ححيبرانية  احح ذا يححاب مححب 

الب يت مب القانوب الحد لغ ا ن حانغ لح  يشحر لل حر س ال حيبرانية  إلا مب ذلحك 
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لححيف لححك مهييححة  إذ مب شححر  مححارتينيد الحح،  يعتبححر محححد اليبححاان الراسححخة اححغ 

الحد لغ ا ن حانغ  يححنح صحراحة ملح  منحك اححغ حالحة  يحوا حالحة  يححر القحانوب 

منبححول مليوححا اححغ الاتكا يححات الد ليححة  احح ب اليححدنييب  اليقححاتليب يبقححوب ت ححو 

حيايححة  سححل ة مبححاان القححانوب الححد لغ الي ححتيد مححب التقاليححد الراسححخة  مبححاان 

 .(25)ا ن انية  ما ييليك ال يير العام

 ل بححتب القححانوب الححد لغ ا ن ححانغ  اقهححا لشححر  ملحح  هحح،ا انسححاس يي ححب القححو

  ين بل مل  ييي  ال الات التغ لا تنظيوا  وامحد القحانوب الحد لغ (26)مارتينيد

محب  ا ن انغ   التغ تدخ  اغ إ ارها ال ر س  الوجيات ال يبرانية  االوحدف

،ا هحه،ا الشر  هو سحد الاغحرات التحغ  حد تعتحر  القحانوب الحد لغ ا ن حانغ احغ 

ار ل   لح،لك سحيغ باليبحدم البحدي  ا  الاحتيحا غ يونحك ي بحل محب محدم تحواليجا

 .(27)نح  انونغ صريت ي يغ انشخال اليعنييب بال ياية

 المطلب الثالث

 القانون الدولء الإنسانء على الهجمات السيبرانية مدى انطباق مبادئ

ات لاتكا يحمحب البر تويحول ان ل ا ضحااغ  35تنح الكقحرى ان لح  محب اليحااى 

ملحح  مب حححل م ححراف النححداع اححغ اختيححار  سححاح   مسححاليم  1977ينيححق لعححام 

لقححانوب القتححال لححيف حقهححا م لقهححا  بحح  يجححم مب ي ححوب مقيححدها بالقوامححد انساسححية ل

الد لغ ا ن انغ.  ه،ا يعنغ منك حت  اغ حال نشوس ش و  حول معن  بعح  

تيند" بحاان ماح  "شحر   محارانح ام الواراى اغ القانوب  يي ب الاستناا إلح  م

ييح  لتك يرها  حي  توار  امدى مامة لت بيحل مبحاان القحانوب ا ن حانغ ملح  ي

 .(28)الندامات  مويا ياب نوع ال لان الي تخدم

محب البر تويحول ا ضحااغ إلح  التحدام يح   حرف سحام  36ي،لك مشارت اليااى 

  اتبحاع مااى لل حرس ممتعا د مند اراستك م  ت حوير  م  ا تنحا   ل حلان يديحد م  

ا احغ يييح  انحح مسلوس ال رس  بالت قل اييا وال إذا ياب ذلك ال لان م ظحوره

م  اححغ بع ححوا بيقت حح  هحح،ا اليل ححل "البر تويححول" م  ميححة  امححدى مخححرح مححب 

  م  منحك إذا تح  (29) وامد القانوب الد لغ التغ يلتدم بوا ال رف ال امغ اليتعا حد

رس مل  امتبارها سلان م  مسلوس مب مسحاليم ال ح ت ييق الوجيات ال يبرانية

اقهحا اعل  الد ل الت قل محب محدح مشحر مية اسحتخداموا  اقهحا للبر تويحول  م   

وب ن   امححدى مححب  وامححد القححانوب الححد لغ   هححو مححا يةيححد ان بححال مح ححام القححان

 .(30)الد لغ ا ن انغ مل  ال رس ال يبرانية
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إلح   ا الاستشحار  بشحتب انسحل ة النو يحةمشارت م  ية العدل الد لية اغ رميو

يح  مب مباان القانوب الد لغ ا ن انغ ت ر  ملح  يييح  مشح ال الندامحات  يي

لوجيحات منواع انسل ة  بيحا احغ ذلحك انسحل ة الي حتقبلية. بنحا ه ملح  ذلحك  إب ا

يال ال يبرانية تندرل ت و ن ال القحانوب الحد لغ ا ن حانغ منحد   وموحا احغ سح

 حيحح  يجححم مب تلتححدم اليبححاان انساسححية ماحح  التيييححد  التناسححم نححداع م ححلت 

 .(31) الاحتيا   بغ  النظر مب التقنيات الي تخدمة

نوب الحح،  ياححور هنححا هححو هحح  ان بححال القوامححد الححواراى اححغ القححا بيححد مب الت ححا،ل

وجيحات  الد لغ ا ن انغ مل  ال ر س ال يبرانية  سي وب ياايهحا لتنظحي  هح،  ال

ظييوحا مم مب هنا  إش اليات اييا يتعلل بو،  الي حتلة   هح  هنحا  حايحة إلح  تن

 بقوامد خاصة بوا 

غ ا ن حححانغ ملححح  ال حححر س  ا ححح  انمحححر  اححح ب ت بيحححل  وامحححد القحححانوب الحححد ل

يححد مححب ال ححيبرانية   محح  الت ححلي  يححدلاه ب م ححاب ت بيححل هحح،  القوامححد  يايححر العد

يات ا شحح اليات لاسححييا اييححا يتعلححل بت بيححل اليبححاان  القوامححد الخاصححة ب ححلوي

ال ر س   التحغ محب مهيوحا مبحاان ال حر رى الع ح رية  التيييحد   يرهحا محب 

 اليات  هحح  نعححرف ليححدح ال ايححة لويححوا اليبححاان   مليححك نعححرف لوحح،  ا شحح

 2013 وامد ا لية خاصة بال ر س ال يبرانية   مدح يكاية  وامد تحاليب لعحام 

 للت بيل مل  الوجيات ال يبرانية مل  الن و ا تغ:

 الفرع الأو 

 إشكاليات  طبيق قواعد القانون الدولء الإنسانء على الهجمات السيبرانية

 شح الياتإالد لغ ا ن انغ مل  الوجيات ال يبرانية   ياير ت بيل  وامد القانوب

محدى تتعلحل باليبحاان ال ححلويية لل حرس   سحن ا ل مب نوضححت ذلحك ملح  الن ححو 

 التالغ:

: الهجمات السيبرانية ومبدأ الضرورة العسكرية  :أولًا

م لا شحك مب مبحدم ال ححر رى الع ح رية يعتبححر مححد مهح  اليبححاان التحغ يقححو

ت ا ن ححانغ   هححو يعنححغ التححدام م ححراف النححداع الي ححل مليوححا القححانوب الححد لغ

عحد  باستخدام القوى ال ر رية اقن لت قيل هحدف القتحال اليتياح  احغ إخ حاع ال

التحالغ  ت قيل النبر مليك  ا ب القيام بتضرار لا اامغ لوا  لا هدف منوا   ب

 ية ا ب ي  هدف لا يةا  إل  ي م ال رس يعد مخالكها ليبدم ال ر رى الع ح ر

ا اححغ اتكا يححات ينيححق ل ححنة    البر تويححول ا ضححااغ 1949 هحح،ا اليبححدم مقححرره

 .(32)1977 الاانغ ل نة
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لحح   ياححار الت ححا،ل هنححا حححول ييكيححة ت بيححل مبححاان القححانوب الححد لغ ا ن ححانغ م

ساس مب الوجيات  ال ر س ال يبرانية    ا   انمر ا ب ه،ا اليبدم يقوم مل  م

داع اححغ ال ححرس يجححم مب يقتبححر ملحح  ت قيححل اسححتخدام القححوى  العنححق  الخحح

الانتبححار ملحح  العححد   ت قيححل الوححدف الع حح ر  اليشححر ع  إلا مب الوجيححات 

يححا ال ححيبرانية تخلححل صححعوبة اححغ التيييححد بححيب انهححداف الع حح رية  اليدنيححة  م

يجع  مب البعم ت ديد ما هو ضحر ر  لت قيحل الوحدف الع ح ر  اليشحر ع 

  ما يتعدا  إل   ير اليشر ع.

  مب الت ديات ال بحرح التحغ ت رحوحا الوجيحات ال حيبرانية هحغ صحعوبة ت ديحد

ا نب العديححد  ب مححانهححداف  الينشحح ت الع حح رية اححغ الك ححا  ا ل تر نححغ  نظححره

ا م  ريها  د تقدم مي ها خدمات مدنغ  ه،ا الت ب شابك بيالينش ت التغ تةا  ا ره

ساسهحا مالتحغ يجحم مب ت حوب  انهداف الع  رية  اليدنية يعقد مب ميلية التيييحد

   حد ات الي ل ة  خاصة اغ الوجيات ال حيبرانية  حيحللتقيي  اغ حالات الندام

ملح   ت وب البنية الت تية الي توداة مخببة للاستخدامات اليدنية  الع ح رية

ن حانغ حد سوا   ميا يديد مب صعوبة التحدام الحد ل بيبحاان القحانوب الحد لغ ا 

 (33) اغ ه،ا ال يال.

 ثانياا: الهجمات السيبرانية ومبدأ التناسب:

 حححانغ  يعحححد مبحححدم التناسحححم مححححد اليبحححاان انساسحححية احححغ القحححانوب الحححد لغ ا ن

ية   يوحححدف إلححح  تقليححح  الخ حححاحر  اليعانحححاى الناتجحححة محححب العيليحححات الع ححح ر

سححححوا  مححححب حيحححح  انضححححرار البشححححرية م  الياايححححة. يححححنح هحححح،ا اليبححححدم ملحححح  

الناييححححة مححححب م  هجححححوم م حححح ر  متناسححححبة ضححححر رى مب ت ححححوب انضححححرار 

ا  ب ممححره محح  الكاحححدى الع حح رية اليتو عححة مححب هحح،ا الوجححوم.  يعتبححر هحح،ا التححوا

ا يقهحححححا  صحححححعم الت بيحححححل محيانهحححححا خحححححلال الندامحححححات الي حححححل ة  حيححححح  مب 

ر لتحححدابيالالتحححدام بوححح،ا اليبحححدم يت لحححم محححب ان حححراف اليت اربحححة اتخحححاذ يااحححة ا

ضحححححر ر  باليحححححدنييب  الييتل حححححات اليي نحححححة لتجنحححححم إل حححححال ضحححححرر  يحححححر 

 اليدنية.

 ي ظححححر القححححانوب الححححد لغ ا ن ححححانغ الوجيححححات التححححغ ت ححححوب  يححححر متناسححححبة 

ا مكر ححححة باليححححدنييب مقارنححححةه بالوححححدف الع حححح ر    التححححغ  ححححد تل ححححل مضححححراره

ر ا هحححا اليحححراا ت قيقحححك.  يعحححد هححح،ا ال ظحححر مااى رحي حححية ل يايحححة اليحححدنييب محححب

 اليتنا محححححة بتقيحححححي  محححححا إذا يانحححححو اليحححححدمرى لل حححححرس  إذ ي لحححححدم ان حححححراف

الخ ححححاحر الي تيلححححة ملحححح  اليححححدنييب  انميححححاب اليدنيححححة مبححححررى اححححغ ضححححو  

 .(34)الي اسم الع  رية اليتو عة مب العيلية
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 يبححر  مبححدم التناسححم ت ححديات  إشحح اليات خاصححة منححد ت بيقححك ملحح  الوجيححات 

  حاارىال يبرانية   حي  ت حوب البرمجيحات الي حتخدمة احغ هح،  الوجيحات  يحر 

 يقحة امل  مراماى مت لبات التناسم بش   تلقاحغ.  يت لحم هح،ا اليبحدم موا نحة 

حتح   بيب انضرار الي تيلحة  الكاححدى الع ح رية اليتو عحة   هحغ معاالحة معقحدى

 اغ سيال العيليات الع  رية التقليدية.

 نغ يكحرفابر   مب ت قيل الودف الع  ر  ي عد مساسيها  إلا مب الالتحدام القحانو

 ضبن الوجيحات لتجنحم إل حال مضحرار مكر حة بانميحاب اليدنيحة. يت لحم تنكيح،

ا ي حت ي  تقحدير التحوا ب بحيب ال حرر ا ليتو ح  ه،ا اليبدم ضاب ها م  ريها خبيحره

علحل  الي اسم اليريحوى   مح  ذلحك  تبحبت هح،  العيليحة مياحر تعقيحدها منحدما يت

ال حرر  يحر متو ح   انمر بالوجيحات ال حيبرانية  حيح  يي حب مب ي حوب ن حال

ا ال د ا الي لوبة  خاصةه مندما ت تودف البنية الت تيحة ال ي غ ويحة التح متجا  ه

ت ححتخدم ن ححراف مدنيححة  م حح رية معهححا  ييححا منححك اححغ الوجيححات ال ححيبرانية  

يعحة ا لل بي بعم ت ديد التتهيرات اليترتبة مل  اليدنييب  انمياب اليدنية  نظره 

ت لحم ك  اح ب ت بيحل مبحدم التناسحم احغ هح،ا ال حيال ي ير اليااية للوجوم.  مليح

ا اححغ تقنيححات التقيححي    سححاح  الححت     مححا ي ححتدمغ  يححوا معححايير يديحح دى ت ححوره

 ن حانغت امد اغ ضياب التحدام العيليحات ال حيبرانية بيبحاان القحانوب الحد لغ ا 

(35). 

 :ثالثاا: الهجمات السيبرانية ومبدأ التمييز

  لح  تنظحيإمه  مباان القانوب الد لغ ا ن انغ التحغ توحدف  يعد مبدم التيييد محد

  ميححا (36)العيليححات الع حح رية مححب خححلال التيييححد بححيب اليقححاتليب   يححر اليقححاتليب

ححك إلحح  انهححداف الع حح رية   ييححنت اليححدنييب حبححانة ضححد الوجيححات التححغ ت ويَّ

ححا ضححر رى التكريححل بححيب انميححاب اليدنيححة  انميحح  اب يت ححيب هحح،ا اليبححدم مي ه

الع  رية  ب ي  ي  ظر الوجحوم ملح  انميحاب اليدنيحة ت حو م  محرف   هح،  

 (37) القامدى هغ مساس  وانيب ال رس  ممرااوا.

 م  ذلك  ي رن ت بيل ه،ا اليبدم ت ديات يبيرى مندما يتعلل انمر بالوجيات 

ال يبرانية  حي  ت يب البعوبة انساسية احغ التيييحد بحيب انهحداف الع ح رية 

دنية اغ الك ا  ال يبرانغ  حيح  يي حب مب ت حوب البنح  الت تيحة الي حتوداة  الي

ذات استخدام مدا ل  ما  شب ات الاتبالات  البنو  م  اننظيحة ال ورباحيحة  

 التغ  حد تخحدم ان حراف اليدنيحة  الع ح رية احغ الو حو نك حك  اكحغ ال حر س 

تكريحححل بحححيب هححح،  التقليديحححة  ي حححو  ملححح  اليقحححاتليب اليويحححوايب احححغ الييحححداب ال

انهداف  ل ب الوجيات ال يبرانية  التغ تنك، مب ب عد مبر الك ا  ا ل تر نغ  
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تجع  مب البعم ت ديد انهداف الي يون بوا  تجنم انضرار التغ  د تل ل 

 .(38)باليدنييب

ضحرار ه،ا التداخ  بيب انهداف اليدنية  الع  رية يديد مب صحعوبة ت ديحد ان

تاحال يب للامياب اليدنية  ميا يش   ت ديها ممام الحد ل  اليقحاتلالي تيلة مل  انم

ية ل حيبراناال ام  ليبدم التيييد اغ العيليات ال يبرانية.  تت لحم هح،  العيليحات 

و عحة  ت وير ما ات  تقنيات يديدى تي ب مب التقيي   الت    احغ انضحرار اليت

 س حتح  احغ سحيال ال حر ذلك ل ياب التقيد بيبحاان القحانوب الحد لغ ا ن حانغ 

 ال يبرانية.

 الفرع الثانء

 مدى الحاجة لتنظيم الهجمات السيبرانية بقواعد خا ة

 لك ايحححبتتييحححد مبحححاان القحححانوب الحححد لغ ا ن حححانغ بعيوميتوحححا  شحححيوليتوا   لححح،

انية  الناحيحححة النظريحححة يي حححب مب تن بحححل هححح،  القوامحححد ملححح  الوجيحححات ال حححيبر

ال بيعححححححة الخاصححححححة للوجيححححححات ال ححححححيبرانية  إلا مب ذلححححححك لا يخكححححححغ حقيقححححححة 

 يونوححححا تنكحححح، اححححغ ا ححححا  سححححيبرانغ مشححححتر  محححح  اليححححدنييب   يححححوا حالححححة 

مةيححححدى مححححب التشححححابك  التححححداخ  بينويححححا  مححححا يجعحححح  مححححب البححححعوبة بي ححححاب 

توييححححك الوجيححححات ال ححححيبرانية ضححححد الع حححح رييب اقححححن  م  بالبححححورى التححححغ 

ام سححححم   اقهححححا نح ححححتتناسححححم محححح  مبححححدم ال ححححر رى الع حححح رية  م  مبححححدم التنا

 القانوب الد لغ ا ن انغ.

  لعححح  ذلحححك يحححاب سحححببها احححغ الب ححح  محححب تنظحححي  خحححال للوجيحححات ال حححيبرانية 

    حححد يحححا  هححح،ا الحححدلي  نتيجحححة القبحححور (39) التحححغ محححب ضحححينوا اليححح  تحححاليب

 ية  إذالحح،  يت حح  بححك القححانوب الححد لغ ا ن ححانغ اححغ مجححال ال ححر س ال ححيبران

 حححانونغ يحححنظ  اللجحححو  لوححح،ا النحححوع محححب الوجيحححات  لحححوحظ محححدم  يحححوا مسحححاس

نونغ  العيليحححات العداحيحححة اليرتب حححة بحححك   لححح،لك تححح  الاتكحححال مليحححك يبحححك  حححا

  حيد يي ب اللجو  إليك اغ ما  ه،  الظر ف.

 مححح  ذلحححك احححح ب هححح،ا الحححدلي  يعححححاس مليحححك مب نبوصحححك تن بححححل اقحححن ملحححح  

ين بحححل  الندامحححات الي حححل ة التقليديحححة  حيححح  نحححح ملححح  ضحححر رى منحححك ل حححغ

غ اححملحح  يحح  نشححا  سححيبر   ححانوب الندامححات الي ححل ة  مب يححت  هحح،ا النشححا  

 سححيال نحححداع م حححلت ا لحححغ م   يحححر ا لحححغ  ا حححلاه محححب ذلحححك اححح ب هححح،ا الحححدلي 

حححا اوحححو لا ير ححح  لي حححتوح الاتكا يحححة الد ليحححة حتححح  با ضحححااة إلححح   لحححيف ملدمه

معارضححة بعحح  الححد ل لححك ماحح  ر سححيا  البححيب  ا ححلاه مححب مححدم مرامححاى 

 .  (40)تياي  العاليغ للد ل مند إمداا ال
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 بنححححا  ملحححح  مححححا سححححبل  يي ححححب القححححول بححححتب الوجيححححات ال ححححيبرانية تتييححححد 

بخبحححاحح   بيعحححة خاصحححة بوحححا   إب يانحححو ت حححيت بت بيحححل  وامحححد القحححانوب 

 الححححد لغ ا ن حححححانغ مليوححححا ببحححححورى  يحححححر مباشححححرى  إلا مب  وامحححححد القحححححانوب

الوجيححححات ببححححورى مباشححححرى  الححححد لغ ا ن ححححانغ لا تت ححححيب معالجححححة هحححح،  

اشحححر  بالتححالغ احح ب ال ايححة إلححح  تنظححي  هحح،  النوميححة محححب الوجيححات بشحح   مب

 خححححال مصححححبت اححححغ مححححال  اليححححوم م ححححتلة ذات مهييححححة يبيححححرى  لاسححححييا  مب 

 اسححتخدام الوجيححات ال ححيبرانية  ححد يححةا  ليخححا ر  مضححرار مححدمرى اححغ محح 

 سحححييا  اليحححوم  لاامتيحححاا اليجتيححح  الحححد لغ بتييلحححك ملححح  الت نولوييحححا احححغ محححال

 مننحححا مصحححب نا احححغ  محححب الحححح،يا  الاصححح نامغ الححح،  بحححد ر  سحححيةا  إلحححح  

مديحححد محححب الامتيحححاا ملححح  التقنيحححات ال دياحححة  محححا يعظححح  محححب مخحححا ر هححح،  

 الوجيات  تتهيراتوا اغ حالة نجاحوا.

ل  م بل  مب ناحية مخرح  ا نك  إب يانو  وامد القانوب الد لغ ا ن انغ تن

ر م   ي  ليةة التغ تق  مهنا  الندامات الي ل ة سوا  يانو االوجيات ال يبراني

   مب الب ا لية  ا نوا لا تن بل اغ حالة ال ل    مب ه  اكغ ه،  ال الة يجم

مب  4 ة اقرىاانيهلية ت بيقوا اغ حالة ال ل    هنا يي ب مب نجد ت بيقها لليااى ال

   م  (41)وى بيب الد لمياال انم  اليت دى  التغ تنح مل  حظر استخدام الق

م   لعامذلك يبق  انص  مب ه،  القوامد سوا  الواراى اغ القانوب الد لغ ا

ية  برانالقانوب الد لغ ا ن انغ لا تن بل ببورى مباشرى مل  الوجيات ال ي

يات انمر ال،  ي تدمغ ضر رى العي  مب  ب  اليجتي  الد لغ مم ا   منظ

ت ة ملدمة تتعلل ب ظر استخدام الوجيامل  إنشا   إبرام اتكا ية ا لي

 لقانوبااان ال يبرانية اغ ال ر س  م  مل  ان   تقييدها بيا يوا م مهداف  مب

 الد لغ ا ن انغ.

 الخا مة

تنا لححو اححغ هحح،  الور ححة الب ايححة موضححوع اححغ  ايححة انهييححة  هححو موضححوع 

رضحو   حد مالوجيات ال يبرانية   بيعتوا اغ إ ار القانوب الد لغ ا ن انغ  

ليكوحححوم هححح،  الوجيحححات  نشحححتتوا  ت ورهحححا  هححح  مرضحححو لت ييكوحححا القحححانونغ 

  بيعتوحا القانونيحة   مرضححو لحرم  الكقوححا  احغ محدح خ ححوع هح،  الوجيححات 

التحغ   ت بيقاتوا لقوامد القانوب الد لغ ا ن حانغ  هح  مرضحو نهح  ا شح الات

 تييحد بحكالوجيات ليحا ت توايك ت بيل القانوب الد لغ ا ن انغ  مبااحك مل  ه، 

 مب  بيعة خاصة.

 اغ ه،ا الب    مب: ميا توصلو إليك مب نتاحث  مقترحات 
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: النتائج:  أولًا

مب مكووم الوجيات ال يبرانية محا  ال م ح  يحدل  خحلاف اقوحغ   هحو محا  -

ب يبعم مب معالجتك مب الناحية القانونية  يديد محب الجحدل  الخحلاف بشحت

  بيعتوا  مناصرها.

ات ان القانوب الد لغ ا ن انغ ر ح  شحيوليتوا  ميوميتوحا توايحك ت حديمبا -

 يبيرى اغ ت بيقاتوا مل  الوجيات ال يبرانية.

وب مب للوجيات ال يبرانية  بيعة ااتراضية  تجع  محب ت بيحل مبحاان القحان -

 يحل الد لغ ا ن انغ ييبدم التيييد  التناسم  ال ر رى الع ح رية بشح   ا

 إب ل  ت ب م ت يلة. اعال م تلة صعبة 

 حالغ  مب هنا  اجوات تنظييية حقيقية اغ إ ار القانوب الد لغ ا ن حانغ ال -

 ت ول ا ب ت بيل  وامد  بش   اعال  مباشر مل  الوجيات ال يبرانية.

مب الي  "تحاليب" ماح  خ حوى هامحة ن حو تنظحي  الوجيحات ال حيبرانية ضحيب  -

 يحر  جوانحم الوامحة  ييحا منحكإ ار القانوب الحد لغ  إلا منحك لا يغ حغ يح  ال

ملدم  يوايك امتراضات ا لية  ما يجع  هنحا  حايحة مل حة  نشحا  إ حار 

غ  ححانونغ ا لححغ خححال لتنظححي  ال ححر س ال ححيبرانية  تتهيراتوححا اليتدايححدى احح

 مال  يعتيد بش   متدايد مل  الت نولوييا.

 ثانياا: المقترحات:

ى الد لغ ببكة خاصة  ب ر رنقترن مل  اليجتي  الد لغ  اقوا  القانوب  -

 العي  مل  إيجاا تعريق موحد للوجيات ال يبرانية  ملح  مب يت حيب هح،ا

 لوا. التعريق مناصر ه،  الوجيات بيا ي امد مل  ت ديد ال بيعة القانونية

ا نهييححة حيايححة البنيححة الت تيححة العالييححة مححب الوجيححات ال ححيبراني - ة  احح ب نظححره

ى ا ليححة ت حح   وامححد  اضحح ة لاسححتخدام العححال  اليححوم ب ايححة إلحح  معاهححد

لد لغ االوجيات ال يبرانية  تقييدها بيا يتياش  م  مهداف  مباان القانوب 

 ا ن انغ.

نقترن مل  اليجتي  الد لغ ب ر رى العي  مل  اتخحاذ خ حوات يحااى  -

 نشا  إ ار  انونغ ي دا هليحة التعامح  مح  الوجيحات ال حيبرانية لحيف اقحن احغ 

م  ححات الندامححات الي ححل ة   إنيححا اححغ م  ححات ال ححل  يحح،لك  ب يحح  يجححم مب 

احغ يت يب ه،ا ا  ار مباان مامة تلدم الحد ل انم حا  بت يح  م حة لياتوا 

منحح  هحح،  الوجيححات  ضححياب مححدم تتهيرهححا ملحح  البنحح  الت تيححة اليدنيححة  حيححاى 
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 ميتل ححات اناححراا   ي ححوب ذلححك لححيف اقححن بالعيحح  ملحح  إنشححا  اتكا يححة ا ليححة 

ملدمة ت اه  اغ تنظي  الك ا  ال يبرانغ  ت قيحل انمحب  الاسحتقرار الحد لغ  

نية ضحيب الينظومحة  إنيا ي،لك مب خلال العي  مل  إامال الوجيحات ال حيبرا

ا باتكا يحات ينيحق انربح   القانونية الد لية بداية مب مياال انم  اليت دى  مر ره

  البر تويولات الي ااة لوا. 1949لعام 

 قائمة المصادر:

: المراج  العربية:  أولًا

 اليةلكات العامة: .1

إيواس خليكة  ييكغ يي ب مب تدير الحد ل شحة نوا احغ مبحر ا نترنحو   .1

 .2017لعربغ للنشر  التو ي   القاهرى  اار ا

صححلان ال ححدياغ  التكبححي  الشححام  لت ححور القوامححد القانونيححة الخاصححة  .2

بحححال رس ال حححيبرانية  ال بعحححة ان لححح   منشحححورات اليجيومحححة العلييحححة 

 .2021لل بامة  النشر  التو ي   مبر  

  سححوي  ح ححيب الكححتلا    الوجيححات ال ححيبرانية  اراسححة  انونيححة ت ليليححة .3

 .2016ال بعة ان ل   منشورات  يب ال قو ية  بير ت  

عحة هالة الرشيد   ا رهاس ال يبرانغ  ماهيتك   يوا   م اا تك  ال ب .4

 .   2021ان ل   اار النو ة العربية  القاهرى  

 المجلات الدورية: .2

 محيححد مبححيف نعيححة الكححتلا    الوجيححات ال ححيبرانية  مكووموححا  الي ححة لية .1

 منوححا اححغ ضححو  التنظححي  الححد لغ اليعاصححر  مجلححة الي قححل الد ليححة الناشحح ة

   العرال. 2016ال لغ  العدا الراب   ال نة الاامنة  

 لال ياسحيب العي ح   محد  م يحد منحاس  الي حة لية الد ليحة الناشح ة محب  .2

الوجيححات ال ححيبرانية اححغ ضححو  القححانوب الححد لغ اليعاصححر  مجلححة الدر ححا  

 .2019يجلد التاس  مشر  العدا ان ل  للب و   الدراسات ا ن انية  ال

 مبححد د مبححد ال ححري  ملححغ محيححد  الوجيححات ال ححيبرانية اححغ ضححو  القححانوب .3

 .2021  77الد لغ  اليجلة اليبرية للقانوب الد لغ  اليجلد 

ريد ميار ياسر  هير  الت ديات انمنية اليعاصرى للوجيات ال يبرانية  م .4

 .2021  118العدا   30ب و  الشر ة   الشار ة  اليجلد 

لحة مير م يوا مير  ال رس ا ل تر نية اغ القانوب الد لغ ا ن حانغ  مج .5

 .  2019  العدا الاال   46الشريعة  القانوب  اليجلد 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

172 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

ماي حح  شححييو  ال ححرس بواسحح ة شححب ات الاتبححال  الوجححوم ملحح  شححب ات  .6

ال يبيحححوتر )ال اسحححوس(  القحححانوب احححغ ال حححرس  اليجلحححة الد ليحححة للبحححليم 

 . 2002حير  مختارات مب مدا ان

م يد ح ب سعيد ارايغ  مير صحالت الع حور  الوجيحات ال حيبرانية  اقهحا  .7

اليجلحد  51نح ام القانوب الد لغ ا ن انغ  مجلة الشريعة  القانوب  العحدا 

 .   2024ان ل  

تححغ منحدر رابحت   ار يح  سحعيد  ال بيعحة القانونيحة للوجيحات ال حيبرانية ال .8

 .2021  مجلة صوت القانوب  اليجلد الاامب  العدا ان ل  تق  بيب الد ل

ن ححيم نجيححم  ال ححرس ال ححيبرانية مححب منظححور القححانوب الححد لغ ا ن ححانغ   .9

دا اليجلححة النقديححة للقححانوب  العلححوم ال ياسححية  اليجلححد ال ححااس مشححر  العحح

 .2021الراب   ال نة 

انية   حرس ال حيبري ي  مكرن الدهرانغ  انبعاا الاستراتيجية  القانونيحة لل .10

 .   2017  14  ال نة 23مجلة الب و   الدراسات  العدا 

ي يحح  ياسححيب سححعوا  ال ححرس ال ححيبرانية اححغ ضححو   وامححد القححانوب الححد لغ  .11

 . 2018ا ن انغ  اليجلد الراب   العدا الراب   

 موا   الانترنو: -

بشار خلي   ما هحغ ال حرس ال حيبرانية  م حتقب  مخيحق للبحراع الر يحغ   .1

  متان 2020  الجيعية ال ورية لليعلوماتية  154لة اليعلوماتية  العدا مج

مبححححححححححححححححححححححححححححححححححححححححر العنححححححححححححححححححححححححححححححححححححححححواب ا ل تر نححححححححححححححححححححححححححححححححححححححححغ: 

https://www.scs.org.sy/?q=scs/infomag/showarticlenode

id=853& 

2. Stuxnet computer worm, available at: Stuxnet | 

Definition, Origin, Attack, & Facts | Britannica, 

available at: 

https://www.britannica.com/technology/Stuxnet  

3. University of Maryland, Department of Computer 

Science. The Morris Worm: A Fifteen-Year Perspective. 

2019, 

https://www.cs.umd.edu/class/fall2019/cmsc818O/paper

s/morris-worm.pdf   
 

 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq
https://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853
https://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853
https://www.britannica.com/technology/Stuxnet
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

173 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

Sources 

1- Ihab Khalifa, How Can Countries Manage Their 

Affairs in the Age of the Internet, Al-Arabi 

Publishing and Distribution, Cairo, 2017. 

2- Salah Al-Hadithi, A Comprehensive Detailed Study 

of the Development of Legal Rules Regarding Cyber 

Warfare, First Edition, Scientific Group for Printing, 

Publishing, and Distribution, Egypt, 2021. 

3- Suhail Hussein Al-Fatlawi, Cyber Attacks: A Legal 

Analytical Study, First Edition, Zain Legal 

Publishing, Beirut, 2016. 

4- Hala Al-Rashidi, Cyber Terrorism: Its Nature, 

Existence, and Combating, First Edition, Al-Nahda 

Al-Arabia Publishing, Cairo, 2021. 

Journals: 

1- Ahmad Abis Ni'ma Al-Fatlawi, Cyber Attacks: Their 

Concept and the International Responsibility Arising 

from Them in Light of Contemporary International 

Organization, Al-Muhaqqiq Al-Hilli Journal, Issue 4, 

Vol. 8, 2016, Iraq. 

2- Talal Yassin Al-Issa, Oday Mohammad Anab, 

International Responsibility Arising from Cyber 

Attacks in Light of Contemporary International Law, 

Zarqa Journal for Research and Humanities Studies, 

Vol. 19, Issue 1, 2019. 

3- Abdullah Abdul Karim Ali Ahmad, Cyber Attacks in 

Light of International Law, Egyptian Journal of 

International Law, Vol. 77, 2021. 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

174 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

4- Ammar Yasser Zuhair, Contemporary Security 

Challenges of Cyber Attacks, Police Research 

Center, Sharjah, Vol. 30, Issue 118, 2021. 

5- Omar Mahmoud Omar, Electronic Warfare in 

International Humanitarian Law, Sharia and Law 

Journal, Vol. 46, Issue 3, 2019. 

6- Michael Schmidt, Warfare Through Communication 

Networks: Attacking Computer Networks and the 

Law of War, International Review of the Red Cross, 

Selected from the 2002 Issue. 

7- Mohammed Hassan Saeed Daraji, Omar Saleh Al-

Akor, Cyber Attacks According to the Provisions of 

International Humanitarian Law, Sharia and Law 

Journal, Issue 51, Vol. 1, 2024. 

8- Manzer Rabeh, and Darwish Said, The Legal Nature 

of Cyber Attacks Between States, Voice of Law 

Journal, Vol. 8, Issue 1, 2021. 

9- Naseeb Najib, Cyber Warfare from the Perspective of 

International Humanitarian Law, Critical Law 

Journal of Law and Political Science, Vol. 16, Issue 

4, 2021. 

10- Yahya Mufreh Al-Zahrani, Strategic and Legal 

Dimensions of Cyber Warfare, Research and Studies 

Journal, Issue 23, Vol. 14, 2017. 

11- Yahya Yassin Saud, Cyber Warfare in Light of 

the Rules of International Humanitarian Law, Vol. 4, 

Issue 4, 2018. 

Websites: 

Bashar Khalil, What is Cyber Warfare? A Terrifying 

Future for Digital Conflict, Informatics Magazine, Issue 

154, Syrian Informatics Association, 2020, available at: 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

175 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

https://www.scs.org.sy/?q=scs/infomag/showarticlenode

&id=853 

4. Stuxnet computer worm, available at: Stuxnet | 

Definition, Origin, Attack, & Facts | Britannica, 

available at: 

https://www.britannica.com/technology/Stuxnet  

University of Maryland, Department of Computer 

Science. The Morris Worm: A Fifteen-Year Perspective. 

2019, 

https://www.cs.umd.edu/class/fall2019/cmsc818O/paper

s/morris-worm.pdf   

 ثانياا: المراج  الأجنبية:

1. Evelyne Akoto: Les cyberattaques étatiques 

constituent-elles des actes d’agression en vertu du 

droit international public ?" : Première partie, Revue 

de droit d’Ottawa, Volume 46, n° 1, 2014- 2015 . 

2. K. Saalbach: Cyber War, Methods and Practice", 

Version 9.0, University of Osnabruck-17 Jun 2014. 

3. Michael N. Schmitt: Rewired Warfare: Rethinking 

the Law of Cyber Attack, International Review of the 

Red Cross, Cambridge University Press, 2017. 

 

 الووام :

                                                             

 طلال ياسين العيسى، عدي محمد عناب، المسؤولية الدولية الناشئة عن الهجمات (1)
السيبرانية في ضوء القانون الدولي المعاصر، مجلة الزرقاء للبحوث والدراسات 

    .95 – 82، ص2019الإنسانية، المجلد التاسع عشر، العدد الأول، 
 منزر رابح، ودرويش سعيد، الطبيعة القانونية للهجمات السيبرانية التي تقع بين الدول، (2)

    .557 – 538، ص2021مجلة صوت القانون، المجلد الثامن، العدد الأول، 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq
https://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853
https://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853
https://www.britannica.com/technology/Stuxnet
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

176 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

                                                                                                                                             

 د. عبد الله عبد الكريم علي أحمد، الهجمات السيبرانية في ضوء القانون الدولي، المجلة (3)
     .37-1، ص 2021، 77المصرية للقانون الدولي، المجلد 

(4) Michael N. Schmitt: Rewired Warfare: Rethinking the Law of 
Cyber Attack, International Review of the Red Cross, Cambridge 
University Press, 2017, p. 189- 206. 

 د. عمار ياسر زهير، التحديات الأمنية المعاصرة للهجمات السيبرانية، مركز بحوث (5)
    .27، ص2021، 118العدد ، 30الشرطة ، الشارقة، المجلد 

 أحمد عبيس نعمة الفتلاوي، الهجمات السيبرانية، مفهومها والمسؤولية الدولية الناشئة (6)
عنها في ضوء التنظيم الدولي المعاصر، مجلة المحقق الحلي، العدد الرابع، السنة 

     .616، العراق، ص2016الثامنة، 
 يحيى مفرح الزهراني، الأبعاد الاستراتيجية والقانونية للحرب السيبرانية، مجلة البحوث (7)

    .235، ص2017، 14، السنة 23والدراسات، العدد 
(8) K.Saalbach," Cyber War, Methods and Practice", Version 9.0, 

University of Osnabruck-17 Jun 2014, p.6. 
 المادة 30 من دليل تالين المتعلق بتطبيقات القانون الدولي في مجالات الصراع (9)

والحروب السيبرانية، وهو دليل لدراسة تداعيات الحروب والهجمات السيبرانية والقواعد 
المعيارية المنظمة لها، صدر عن مجموعة من الخبراء العسكريين والقانونيين بالناتو 

امل بالتعاون مع اللجنة الدولية للصليب الأحمر. يراجع: صلاح الحديثي، التفصيل الش
لتطور القواعد القانونية الخاصة بالحرب السيبرانية، الطبعة الأولى، منشورات المجموعة 

.21، ص 2021العلمية للطباعة والنشر والتوزيع، مصر،   
 هالة الرشيدي، الإرهاب السيبراني، ماهيته ووجوده ومكافحته، الطبعة الأولى، دار (10)

    .31، ص 2021النهضة العربية، القاهرة، 
(11) Saalbach," Cyber War, op. cit. p. 6.    
  د. عبد الله عبد الكريم علي أحمد، مرجع سابق، ص 13.   (12)
  عبد الله عبد الكريم، مرجع سابق، ص9.  (13)
 ففي مساء يوم 2 نوفمبر 1988، خرج حريق هائل عن السيطرة على الإنترنت، مما (14)

كان هذا الحدث أول تجربة للوكيل المتنقل على  يدة،تسبب في "إشعال" حواسيب عد
الإنترنت أو إضافة جديدة إلى سجل التخريب الحاسوبي: الدودة المشهورة باسم دودة 

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

177 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية

     

                                                                                                                                             

موريس. كانت من عمل روبرت تابان موريس، طالب الدراسات العليا في علوم 
صلين الحاسوب في جامعة كورنيل، وقد أثارت الدودة قلقًا كبيرًا بين أولئك المت

للمزيد يراجع: بالإنترنت.   
University of Maryland, Department of Computer Science. The 

Morris Worm: A Fifteen-Year Perspective. 2019, available at: 

https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-

worm.pdf.  

(15) Evelyne AKOTO: Les cyberattaques étatiques constituent-elles 
des actes d’agression en vertu du droit international public ?" : 
Première partie, Revue de droit d’Ottawa, Volume 46, n° 1, 
2014- 2015, p. 13.  

(16) Stuxnet computer worm, available at: Stuxnet | Definition, 
Origin, Attack, & Facts | Britannica accessed in: 10/10/2024.  

 إيهاب خليفة، كيفي يمكن أن تدير الدول شؤونها في عصر الإنترنت، دار العربي (17)
.205، ص 2017للنشر والتوزيع، القاهرة،   

 محمد حسن سعيد دراجي، عمر صالح العكور، الهجمات السيبرانية وفقًا لأحكام (18)
، 2024المجلد الأول،  51القانون الدولي الإنساني، مجلة الشريعة والقانون، العدد 

    .4ص
 سهيل حسين الفتلاوي، الهجمات السيبرانية، دراسة قانونية تحليلية، الطبعة الأولى، (19)

.123، ص2016منشورات زين الحقوقية، بيروت،   
 نسيب نجيب، الحرب السيبرانية من منظور القانون الدولي الإنساني، المجلة النقدية (20)

، ص 2021للقانون والعلوم السياسية، المجلد السادس عشر، العدد الرابع، السنة 
226.   

 عمر محمود عمر، الحرب الإلكترونية في القانون الدولي الإنساني، مجلة الشريعة (21)
   .137، ص2019، العدد الثالث، 46والقانون، المجلد 

 طلال ياسين، المسؤولية الدولية الناشئة عن الهجمات السيبرانية في ضوء القانون (22)
.88الدولي المعاصر، مرجع سابق، ص  

https://doi.org/10.69513/jnfls.v1.i2.a6
mailto:alnoor.journallegal@alnoor.edu.iq
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf
https://www.cs.umd.edu/class/fall2019/cmsc818O/papers/morris-worm.pdf
https://www.britannica.com/technology/Stuxnet
https://www.britannica.com/technology/Stuxnet


2024 ديسمب  ،  1( ، المجلد 2القانونية ، العدد )مجلة النور للدراسات     

ISSN: 3007-3340 , https://doi.org/10.69513/jnfls.v1.i2.a6 )180-152(  

178 Al-Noor journal for legal studies 

Email: alnoor.journallegal@alnoor.edu.iq 

        

 مجلة النور للدراسات القانونية
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، وفي الفقرة الثانية من المادة الأولى من البروتوكول الإضافي لسنة 1949الأربع لعام 

، بالإضافة إلى شمولية وعمومية قواعد القانون الدولي الإنساني، التي تتيح 1977
تطبيقها على الهجمات السيبرانية عندما تستخدم كأداة وسلاح في النزاعات المسلحة 

    .120الدولية وغير الدولية. يراجع، صلاح الحديثي، مرجع سابق، ص 
 محمد حسين دراجي، الهجمات السيبرانية وفقًأ لأحكام القانون الدولي الإنساني، مرجع (27)

.5سابق، ص  
  يراجع المادة 35 من البروتوكول الإضافي لاتفاقيات جنيف لسنة 1977.   (28)
  يراجع المادة 36 من البرو توكول الإضافي لاتفاقيات جنيف لسنة 1977.      (29)
  نسيب نجيب، مرجع سابق، ص 229.   (30)
  عبد الله عبد الكريم، مرجع سابق، ص22.(31)
 فقد أشارت المادة 15 من البروتوكول إلى حظر مهاجمة المنشآت المحتوية على قوى (32)

يلحق خسائر فادحة خطرة حتى لو كانت أهدافًا عسكرية، إذا كان من شأن ذلك أن 
من البروتوكول ذاته الترحيل القسري للمدنيين  17بالسكان المدنيين، كما حظرت المادة 

   ما لم تبرره الضرورة العسكرية الملحة. 
   د. عبد الله عبد الكريم، مرجع سابق، ص 24.  (33)
  نسيب نجيب، مرجع سابق، ص231.   (34)
 يحيى ياسين سعود، الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني، المجلد (35)

    .98، 97، ص2018الرابع، العدد الرابع، 
 يعد التمييز يعد أحد أهم المبادئ الأساسية التي يقوم عليها القانون الحديث للنزاعات (36)

المسلحة. يتمحور هذا المبدأ حول فكرة أساسية مفادها أن المدنيين يجب أن يكونوا 
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ورغم أن أحكامًا صريحة بشأن  محصنين من الاستهداف في سياق النزاعات المسلحة.
، إلا أن 1977دور البروتوكول الإضافي الأول عام حصانة المدنيين لم تُدرج حتى ص

مبدأ التمييز يعتمد على قناعة أساسية عُبّر عنها في أحد أقدم القوانين المعاصرة التي 
ينص إعلان ، حيث 1868تنظّم النزاعات المسلحة، وهو إعلان سانت بطرسبرغ لعام 

قدر الإمكان من  سانت بطرسبرغ على أن "تقدم الحضارة يجب أن يسهم في التخفيف
ويلات الحرب؛ وأن الهدف المشروع الوحيد الذي ينبغي للدول أن تسعى لتحقيقه أثناء 

كما ينص البروتوكول الإضافي الأول في  الحرب هو إضعاف القوات العسكرية للعدو".
ضمان احترام وحماية السكان المدنيين والأعيان المدنية،  منه على أن: " 48المادة 

اف النزاع التمييز في جميع الأوقات بين السكان المدنيين والمقاتلين، يجب على أطر 
وبين الأعيان المدنية والأهداف العسكرية. وبناءً على ذلك، يجب أن توجه عملياتهم 
 فقط ضد الأهداف العسكرية".

 عبد الله عبد الكريم، مرجع سابق، ص 26.(37) 
  أحمد عبيس الفتلاوي، الهجمات السيبرانية، مرجع سابق، ص636.(38)
 و يتعلق بقواعد القانون الدولي المطبقة على الحروب السيبرانية، وقد تم إعداده من قبل (39)

مجوعة خبراء في القانون الدولي تابعين لحلف شمال الأطلسي ومشاركة اللجنة الدولية 
مادة استمدت في  95وتكون من  2013للصليب الأحمر، وله اصداران الأول سنة 

في أحكام القانون الدولي المختلفة كميثاق الأمم المتحدة وقواعد القانون الدولي مجملها 
قاعدة قانونية، ويركز على الوضع  154ويتكون من  2017الإنساني، والثاني عام 

القانوني لمختلف أنواع القرصنة والهجمات السيبرانية الأخرى التي تحدث يوميا خلال 
حرب السيبرانية؟ مستقبل مخيف للصراع الرقمي، بشار خليل، ما هي ال  وقت السلم

، متاح عبر 2020، الجمعية السورية للمعلوماتية، 154مجلة المعلوماتية، العدد 
العنوان الإلكتروني: 
https://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853 

.11/10/2024تاريخ الاطلاع   
 منزر رابح ودرويش سعيد، الطبيعة القانونية للهجمات السيبرانية، مرجع سابق، (40)

    .548ص
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 حيث تنص المادة 4/2 من ميثاق الأمم المتحدة على أن: "يمتنع أعضاء الهيئة جميعًا (41)
أو استخدامها ضد سلامة الأراضي أو في علاقاتهم الدولية عن التهديد باستعمال القوة 

   الاستقلال السياسي لأية دولة أو على أي وجه آخر لا يتفق ومقاصد الأمم المتحدة".
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